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1. [bookmark: _p17c3fg178ry]Princípios
São elementos mais filosóficos que guiam e são a base para a cultura da organização orientada aos dados e na sua governança e gestão.
Exemplos de Princípios:
· Dado é um ativo e, portanto, deverá haver responsabilidade formal e final sobre eles (accountability). Os dados e seus conteúdos de todos os tipos são considerados ativos, da mesma forma que os outros tipos como ativos físicos, materiais e financeiros, exigindo, dessa forma, procedimentos de controle organizacional similares.

· A informação deverá vir de uma fonte autorizada, estar disponível, ser precisa, íntegra e sem ambiguidade, além de passível de ser compartilhada e catalogada (metadados). Soluções de dados manterão estrito alinhamento com os negócios da empresa, respondendo às suas necessidades e às requisições das áreas envolvidas.

· O valor do dado está no aspecto intrínseco que ele retorna para a empresa, agregando e melhorando os seus objetivos operacionais e negociais. A governança de dados deverá respaldar esse princípio.

· A governança de dados é um programa de negócios e, como tal, suas definições formalmente aprovadas deverão governar a interação da TI com os dados, da mesma forma que a interação da área de negócios com esses mesmos ativos.

· A governança de dados é de responsabilidade compartilhada entre gestores de dados de áreas de negócios em parceria com profissionais de TI, que atuam nas diversas gerências de dados (Arquitetura, BD, DW/BI, Segurança etc.). A união lógica e funcional entre Governança e a Gerência dos dados forma o conceito maior de Gestão de Dados.

· Cada programa de Governança e de Gerência de dados é único e deve-se levar sempre em conta as características específicas de cada organização e de sua cultura.

· Os melhores gestores de dados já existem e raramente são contratados. Devem ser escolhidos entre os que já estão envolvidos com dados nas suas respectivas áreas (SME) e demonstram interesse nessa nova forma de tratamento desses ativos.

· A tomada de decisão compartilhada é a marca da Governança de Dados, envolvendo as diversas camadas definidas no seu modelo operacional.

· Há uma separação implícita entre as funções de GD e de Gerência de Dados. O Comitê de Governança de Dados, o Comitê/Conselho de Gestores de Dados e as equipes de gestores realizam as responsabilidades “legislativas” (definem os Ps) e judiciárias (julgam sua devida aplicação). As equipes de Gerência de dados (Banco de dados, BI, Segurança, Qualidade, Operações etc.), em conjunto com os gestores de dados, realizam as funções executivas (aplicando, administrando, coordenando, servindo e protegendo os dados) por meio dos preceitos definidos pela Governança.

· A organização deve definir o seu modelo operacional de GD, que deverá conter (em linhas gerais) uma camada executiva de apoio de alta gerência, que garante patrocínio, investimento etc.; um grupo que forma o Board de GD, composto pelos gerentes seniores, CDO, owners de dados, que se posicionam no escalonamento final das pendências (issues), seguido por uma área tática, onde estão os líderes dos gestores de dados e, por último, a camada operacional onde se posicionam os gestores de dados de negócios e de TI. Ali também estão os Especialista (SME), alguns dos quais são transformados em gestores de dados, investidos das funções específicas de GD nas suas respetivas unidades de negócios. Um grupo de implantação de GD (Escritório de Dados) estará alinhado com essa camada, na condução das atividades do dia a dia.

· Cada empresa deve ter a sua estratégia de dados, como um guia para as atividades de Governança e de Gerência de Dados na organização. Normalmente, uma estratégia de dados tem os seguintes ingredientes:
· Missão, o que se pretende que a organização seja, em termos de dados.
· Visão, a imagem do futuro.
· Objetivos gerais e específicos, com todos os aspectos baseados nos principais objetivos de dados do negócio.
· Escopo do programa estratégico de dados.
· Benefícios de negócios e eventuais lacunas identificadas no estado atual de tratamento de dados, via pesquisa ou análise de maturidade.
· Responsabilidades e papéis de alto nível e lista de envolvidos.
· Escopo operacional da governança de dados.
· Abordagem usada para o desenvolvimento do programa de dados.
· Medidas e indicadores para acompanhamento do programa.
· Roadmap de alto nível, com os principais passos a serem seguidos.

· Com o crescimento dos conceitos de Big Data, Data Science e Inteligência Artificial, a empresa deverá estabelecer princípios éticos sobre utilização dos dados, preservando aspectos de privacidade, segurança, equidade e direitos, controlando o seu uso, a fim de evitar problemas neste patamar.


2. [bookmark: _vwb1804f6dbx]Políticas
São regras objetivas, diretas e regulatórias, aplicáveis para ajustar comportamentos, reduzir riscos, definir responsabilidades etc. Podem advir de princípios.
É importante que as políticas sejam criadas estritamente para alcançar controles objetivos, aplicáveis, usáveis e divulgados, evitando excessos e elementos burocráticos que geram impedimentos e desmotivação.

As políticas devem ser criadas baseadas em processo simples e normalmente se originam de legislações vigentes e diretrizes organizacionais. Devem ser focadas em objetivos e políticas de negócios, objetivos de dados, objetivos de Governança e Gerência de dados e aspectos culturais e estruturais.
· Objetivos de negócios: Definir políticas para, na busca dos objetivos de negócios, reduzir riscos, envolvendo as áreas de segurança, compliance e regulação, dados sensíveis, relacionamentos com clientes e parceiros, sempre dentro de princípios éticos definidos.

· Objetivos de dados: Políticas para prevenir o uso inadequado de dados, como replicações descontroladas, para garantir a captura, armazenamento, proteção, segurança e privacidade de dados, políticas para promover o entendimento e disponibilidade.

· Objetivos de Governança e Gerência de Dados: Políticas para Governança, como corpo Legislativo e Judiciário dos dados da organização e para os aspectos de execução, associados com a TI.

· Políticas para os diferentes elementos que formam os processos de dados (corpos de conhecimento) como arquitetura de dados, desenvolvimento de dados, bancos de dados, Big Data, IoT, qualidade de dados, DW/BI, Segurança, Metadados e aplicação de inteligência artificial.
Os dados básicos de uma política são identificação, definição (statement), objetivo e racional, escopo, aplicabilidade e exceções, monitorização, violações e escalonamento, papéis e responsabilidades, promulgação, validade e revisão, documentos anexos, procedimentos, caso haja, e contatos. O conteúdo da Política deverá ser adaptado para cada empresa.
Neste link tem um exemplo da Política de Governança de Dados da Sebrae elaborada em 2022.
Exemplos de políticas:


· Qualidade:
· Toda a informação e os dados da empresa serão seletiva e gradativamente gerenciados e medidos em sua qualidade. A qualidade será consistentemente aferida para garantir que o dado será usado no seu propósito definido. Haverá gestores de dados responsáveis pela integridade e qualidade dos dados e seus conteúdos ao longo das unidades organizacionais envolvidas no contexto de governança de dados.

· Colaboração no uso dos dados:
· Dados organizacionais serão compartilhados como um recurso ao longo da empresa. Os dados deverão ter ownership e accountability definido, ou seja, uma área de negócios será responsável final pela sua definição, padronização, metadados, qualidade e regras de negócios, com gestores de dados (stewards) atuando com esses objetivos.

· Gerência de Risco:
· A Governança de Dados, via escritório de dados e o modelo operacional, acompanhará, com a área responsável pela regulação da empresa, a análise de riscos dos dados que exigem compliance, garantindo sua aderência com todas as leis federais, estaduais, municipais, estatutárias, políticas e regulações. Um acompanhamento apropriado e rigoroso será realizado para verificar essa compatibilidade (aderência). Aspectos relacionados à ética no uso dos dados serão acompanhados pela área de risco, principalmente em aplicações inferenciais de inteligência artificial.

· Segurança:
· Todas as senhas (passwords) deverão ser trocadas a cada três meses, com alteração completa de seu conteúdo e a proibição do uso das quatro últimas ocorrências.

· Privacidade:
· Os dados da empresa que estiverem sob o efeito regulatório do GDPR/LGPD, General Data Protection Regulation, da União Europeia ou LGPD do Brasil, deverão estar no controle estrito da governança de dados e de seus gestores responsáveis e merecerão um tratamento especializado, via CPO, Chief Privacy Officer, caso pertinente.

· Arquitetura de Dados:
· Dados organizacionais serão compartilhados como um recurso ao longo da empresa. Dado organizacional não é um recurso que pode ser possuído com exclusividade por áreas específicas da empresa.
· Todos os modelos de dados no nível lógico deverão estar compatíveis com os modelos conceituais organizacionais e deverão ser aprovados, segundo políticas definidas para tal.

· Dados Mestres e Referencias:
· Os dados considerados Mestres e de Referências somente poderão ser modificados pelos Owners e/ou Gestores ou por exceção, por decisão da GD, via o Comitê de Gestores de Dados envolvidos nas áreas dos assuntos pertinentes.

· Compliance:
· As Políticas para normas regulatórias deverão contemplar e refletir sobre: o quanto a norma é relevante e importante para a organização; como é a sua interpretação; quais políticas e procedimentos estão envolvidos na norma; se já existem padrões que podem ajudar; se a organização já apresenta compliance atual com a norma; como se dá essa conformidade; como deverá ser a conformidade no futuro; como se demostra e comprova a conformidade; como monitorar os aspectos de conformidade; com que frequência a norma será revista; como identificar e reportar as não-conformidades; como gerenciar, corrigir as não-conformidade e como responder às glosas ou notificações sobre problemas de compliance.

· Alinhamento com aspectos culturais e estruturais:
· Deverão ser revistos periodicamente os aspectos relacionados ao valor dos dados, do ponto de vista do negócio ou do ponto de vista de mercado e de possível monetização.
· Dependendo do porte e da geografia da empresa, aspectos relacionados à centralização ou descentralização das funções de GD, com a definição de contexto para a aplicação de suas definições, devem ser analisados e/ou revistos.
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