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[bookmark: _Toc239230022]Principios
Son elementos más filosóficos que guían y son la base de la cultura de la organización orientada a los datos, así como de su gobierno y gestión.
Ejemplos de Principios:
· El dato es un activo y, por lo tanto, debe haber una responsabilidad formal y final sobre el mismo (accountability). Los datos y su contenido de todo tipo se consideran activos, al igual que otros tipos como los activos físicos, materiales y financieros, lo que exige, por tanto, procedimientos de control organizacional similares.

· La información debe provenir de una fuente autorizada, estar disponible, ser precisa, íntegra y sin ambigüedades, además de poder compartirse y catalogarse (metadatos). Las soluciones de datos mantendrán un estricto alineamiento con los negocios de la empresa, respondiendo a sus necesidades y a las solicitudes de las áreas involucradas.

· El valor del dato reside en el aspecto intrínseco que aporta a la empresa, agregando y mejorando sus objetivos operativos y de negocio. El gobierno de datos debe respaldar este principio.

· El gobierno de datos es un programa de negocios y, como tal, sus definiciones formalmente aprobadas deben gobernar la interacción de TI con los datos, de la misma manera que la interacción del área de negocios con estos mismos activos.

· El gobierno de datos es una responsabilidad compartida entre los administradores de datos de las áreas de negocio en colaboración con los profesionales de TI, que actúan en las diversas gerencias de datos (Arquitectura, BD, DW/BI, Seguridad, etc.). La unión lógica y funcional entre el Gobierno y la Gerencia de datos forma el concepto más amplio de Gestión de Datos.

· Cada programa de Gobierno y de Gerencia de datos es único y siempre se deben tener en cuenta las características específicas de cada organización y su cultura.

· Los mejores administradores de datos ya existen y rara vez son contratados. Deben ser elegidos entre aquellos que ya están involucrados con los datos en sus respectivas áreas (SME) y muestran interés en esta nueva forma de tratamiento de estos activos.

· La toma de decisiones compartida es el sello distintivo del Gobierno de Datos, involucrando a las distintas capas definidas en su modelo operativo.

· Existe una separación implícita entre las funciones de GD (Gobierno de Datos) y Gerencia de Datos. El Comité de Gobierno de Datos, el Comité/Consejo de Administradores de Datos y los equipos de administradores llevan a cabo las responsabilidades "legislativas" (definen las políticas) y judiciales (juzgan su debida aplicación). Los equipos de Gerencia de datos (Bases de datos, BI, Seguridad, Calidad, Operaciones, etc.), en conjunto con los administradores de datos, realizan las funciones ejecutivas (aplicando, administrando, coordinando, sirviendo y protegiendo los datos) a través de los preceptos definidos por el Gobierno.

· La organización debe definir su modelo operativo de GD, que debe contener (en términos generales) una capa ejecutiva de apoyo de la alta dirección, que garantice patrocinio, inversión, etc.; un grupo que forma el Board de GD, compuesto por los gerentes senior, CDO y propietarios de datos, que se posicionan para la escalada final de problemas (issues), seguido de un área táctica, donde se encuentran los líderes de los administradores de datos, y, por último, la capa operativa donde se posicionan los administradores de datos de negocio y de TI. Allí también se encuentran los Expertos (SME), algunos de los cuales se transforman en administradores de datos, investidos de funciones específicas de GD en sus respectivas unidades de negocio. Un grupo de implementación de GD (Oficina de Datos) estará alineado con esta capa, en la conducción de las actividades del día a día.

· Cada empresa debe tener su estrategia de datos como guía para las actividades de Gobierno y de Gerencia de Datos en la organización. Por lo general, una estrategia de datos tiene los siguientes ingredientes:
· Misión, lo que la organización pretende ser en términos de datos.
· Visión, la imagen del futuro.
· Objetivos generales y específicos, con todos los aspectos basados en los principales objetivos de datos del negocio.
· Alcance del programa estratégico de datos.
· Beneficios de negocio y cualquier brecha identificada en el estado actual del manejo de datos, mediante investigación o análisis de madurez.
· Responsabilidades y roles de alto nivel y lista de involucrados.
· Alcance operativo del gobierno de datos.
· Enfoque utilizado para el desarrollo del programa de datos.
· Medidas e indicadores para el seguimiento del programa.
· Roadmap de alto nivel, con los pasos principales a seguir.

· Con el crecimiento de los conceptos de Big Data, Data Science e Inteligencia Artificial, la empresa debe establecer principios éticos sobre el uso de los datos, preservando aspectos de privacidad, seguridad, equidad y derechos, controlando su uso para evitar problemas a este nivel.


[bookmark: _Toc239230023]Políticas
Son reglas objetivas, directas y regulatorias, aplicables para ajustar comportamientos, reducir riesgos, definir responsabilidades, etc. Pueden derivarse de los principios.
Es importante que las políticas se creen estrictamente para lograr controles objetivos, aplicables, utilizables y divulgados, evitando excesos y elementos burocráticos que generen impedimentos y desmotivación.

Las políticas deben crearse a partir de un proceso sencillo y, por lo general, se originan en legislaciones vigentes y directrices organizacionales. Deben enfocarse en objetivos y políticas de negocio, objetivos de datos, objetivos de Gobierno y Gerencia de datos, y aspectos culturales y estructurales.
· Objetivos de negocio: Definir políticas para que, en la búsqueda de los objetivos de negocio, se reduzcan los riesgos, involucrando las áreas de seguridad, compliance y regulación, datos sensibles, relaciones con clientes y socios, siempre dentro de principios éticos definidos.

· Objetivos de datos: Políticas para prevenir el uso inadecuado de datos, como replicaciones descontroladas, para garantizar la captura, almacenamiento, protección, seguridad y privacidad de datos, y políticas para promover el entendimiento y la disponibilidad.

· Objetivos de Gobierno y Gerencia de Datos: Políticas para el Gobierno, como cuerpo Legislativo y Judicial de los datos de la organización, y para los aspectos de ejecución asociados a TI.

· Políticas para los diferentes elementos que forman los procesos de datos (cuerpos de conocimiento) como arquitectura de datos, desarrollo de datos, bases de datos, Big Data, IoT, calidad de datos, DW/BI, Seguridad, Metadatos y la aplicación de inteligencia artificial.
Los datos básicos de una política son: identificación, definición (statement), objetivo y fundamento, alcance, aplicabilidad y excepciones, monitoreo, violaciones y escalada, roles y responsabilidades, promulgación, validez y revisión, documentos adjuntos, procedimientos (si los hay) y contactos. El contenido de la Política debe adaptarse a cada empresa.
En este enlace hay un ejemplo de la Política de Gobierno de Datos del Sebrae elaborada en 2022.
Ejemplos de políticas:


· Calidad:
· Toda la información y los datos de la empresa serán gestionados y medidos en su calidad de forma selectiva y gradual. La calidad se evaluará de manera consistente para garantizar que el dato se utilizará para su propósito definido. Habrá administradores de datos responsables de la integridad y calidad de los datos y sus contenidos a lo largo de las unidades organizacionales involucradas en el contexto del gobierno de datos.

· Colaboración en el uso de los datos:
· Los datos organizacionales se compartirán como un recurso en toda la empresa. Los datos deben tener ownership y accountability definidos, es decir, un área de negocios será la responsable final de su definición, estandarización, metadatos, calidad y reglas de negocio, con administradores de datos (stewards) actuando con estos objetivos.

· Gestión de Riesgos:
· El Gobierno de Datos, a través de la oficina de datos y el modelo operativo, monitoreará, junto al área responsable de la regulación de la empresa, el análisis de riesgos de los datos que requieran compliance, garantizando su adherencia a todas las leyes federales, estatales, municipales, estatutarias, políticas y regulaciones. Se llevará a cabo un seguimiento adecuado y riguroso para verificar esta compatibilidad (adherencia). Los aspectos relacionados con la ética en el uso de datos serán monitoreados por el área de riesgos, especialmente en aplicaciones inferenciales de inteligencia artificial.

· Seguridad:
· Todas las contraseñas (passwords) deberán cambiarse cada tres meses, con una modificación completa de su contenido y la prohibición de utilizar las cuatro últimas incidencias.

· Privacidad:
· Los datos de la empresa que estén bajo el efecto regulatorio del GDPR/LGPD, Reglamento General de Protección de Datos de la Unión Europea o la LGPD de Brasil, deberán estar bajo el estricto control del gobierno de datos y de sus administradores responsables y merecerán un tratamiento especializado, vía CPO (Chief Privacy Officer), si corresponde.

· Arquitectura de Datos:
· Los datos organizacionales se compartirán como un recurso en toda la empresa. Los datos organizacionales no son un recurso que pueda ser poseído exclusivamente por áreas específicas de la empresa.
· Todos los modelos de datos a nivel lógico deberán ser compatibles con los modelos conceptuales organizacionales y deberán ser aprobados según las políticas definidas para tal fin.

· Datos Maestros y de Referencia:
· Los datos considerados Maestros y de Referencia solo podrán ser modificados por los Owners y/o Administradores o, por excepción, por decisión del GD, a través del Comité de Administradores de Datos involucrados en las áreas temáticas pertinentes.

· Compliance:
· Las Políticas para normas regulatorias deben contemplar y reflexionar sobre: cuán relevante e importante es la norma para la organización; cómo es su interpretación; qué políticas y procedimientos están involucrados en la norma; si ya existen estándares que puedan ayudar; si la organización ya presenta un compliance actual con la norma; cómo se da esta conformidad; cómo deberá ser la conformidad en el futuro; cómo se demuestra y comprueba la conformidad; cómo monitorear los aspectos de conformidad; con qué frecuencia se revisará la norma; cómo identificar y reportar las no conformidades; cómo gestionar y corregir las no conformidades y cómo responder a rechazos o notificaciones sobre problemas de compliance.

· Alineación con aspectos culturales y estructurales:
· Los aspectos relacionados con el valor de los datos, desde el punto de vista del negocio o del punto de vista del mercado y su posible monetización, deben revisarse periódicamente.
· Dependiendo del tamaño y la geografía de la empresa, los aspectos relacionados con la centralización o descentralización de las funciones de GD, junto con la definición del contexto para la aplicación de sus definiciones, deben ser analizados y/o revisados.
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